
Pourquoi la cyber-résilience nécessite une stratégie fondée en priorité sur 
les identités numériques afin de sécuriser les accès des utilisateurs externes 

9 500 Prédiction du coût 
global de la 
cybercriminalité 
en 20241MILLIARDS DE $

Les revenus de la 
cybercriminalité dépassent 
ceux du trafic mondial de 
stupéfiants, toutes 
substances confondues

Si la cybercriminalité 
était une nation, son PIB 
se classerait au 3e rang 
derrière les États-Unis et 
la Chine 

La gestion des accès n’est pas à 
la hauteur, car les acteurs malveillants 
dérobent les identifiants par : 

Phishing
Ingénierie sociale

Malwares enregistreurs de frappe

Attaques par bourrage d’identifiants
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41 % des entreprises 
ayant subi un 
préjudice matériel à la 
suite d’une 
cyberattaque ont 
déclaré que celle-ci 
émanait d’un 
prestataire externe6

Coût moyen d’une violation de données 
causée par un sous-traitant8

des entreprises n’ont pas 
la moindre visibilité sur les 

accès accordés à leurs 
prestataires de services2

des entreprises ont déjà subi 
une violation de données 
causée par un prestataire 

externe4

des entreprises ont déjà été victimes 
d’un accident de sécurité du fait 

d’un prestataire externe disposant 
de droits d'accès trop permissifs3

Les entreprises font de plus en plus appel à des 
prestataires de service pour externaliser leurs activités

97 % des entreprises 
autorisent l’accès à 
des prestataires de 

services externes5

Bien qu’ils soient sous 
contrat, ces 
prestataires externes 
ont souvent accès aux 
ressources les plus 
précieuses de 
l’entreprise

Les pirates ciblent en 
priorité les prestataires 
de service en raison 
des failles présentes 
dans les protocoles de 
sécurité des 
utilisateurs externes, 
de leur formation à la 
sécurité souvent 
lacunaire et du 
laxisme dans le 
contrôle et la 
surveillance de leurs 
autorisations d’accès

A peine 13 % des 
entreprises surveillent 

en continu le risque de 
sécurité que posent 

leurs prestataires 
externes7

Sécuriser les accès des utilisateurs externes 
pour protéger le réseau étendu de l’entreprise 

est devenu une nécessité. Voici comment nous 
avons aidé Absa Bank à sécuriser ses accès : 

Lire le témoignage

de gagnés sur l’intégration des 
personnels contractuels 

d'économisés pour intégrer 
l’identité numérique d’un 

collaborateur externe  

prestataires externes dotés 
d’identités sécurisées 

L’impact économique : Analyse des
risques que font encourir les utilisateurs
externes 

4,29 millions de $ 

12 000 15 jours 300

6.   Forum économique mondial
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https://www.sailpoint.com/identity-library/non-employee-security/
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https://www.ibm.com/reports/data-breach
https://www.sailpoint.com/DE
https://www.sailpoint.com/customers/absa-bank/

